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OqueéalGPD?

A Lei Geral de Protecao de Dados Pessoais - Lei n°® 13.709, de 14 deagosto de 2018,
€ uma inovacgao que esta em consonancia com os regramentos internacionais mais
atuais a respeito da protecao de dados. Ela foi criada para regular o tratamento de
dados pessoais dos cidadaos, inclusive nos meios digitais, visando proteger seus
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (pessoa fisica). Sua aplicacao se estende a
qualquer pessoa, natural ou juridica, de direito publico ou privado, que
realize o tratamento de dados pessoais, online e/ou offline.

Fundamentos da Protecao de Dados

A LGPD traz claramente quais sao os fundamentos relacionados a protecao de
dados pessoais, que servem para embasar toda e qualquer acao que envolva seu
tratamento. S3o eles: o respeito a privacidade; a autodeterminacdo informativa; a
liberdade de expressao, de informacao, de comunicacdao e de opiniao; a
inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento
econdmico e tecnoldgico e a inovacgdo; a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

A LGPD aprimora o conceito de protecao de dados pessoais, que deve ser realizada
de maneira eficiente e eficaz, traduzindo-se em uma forma de estreitar o vinculo
com o cidadao, que acredita que suas informacodes estao seguras e sendo utilizadas
de maneira apropriada, obedecendo ao principio constitucional da inviolabilidade a
privacidade, previsto na Carta Magna, em seu art 59, inciso X.

Principios da LGPD

E de extrema importancia que o tratamento de dados pessoais observe a boa-fé e
os 10 principios elencados na Lei.

1.Finalidade: realizacdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

2.Adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;
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3.Necessidade: limitacao do tratamento ao minimo necessario para a realizacao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacgao as finalidades do tratamento de dados;

4.Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragao do tratamento, bem como sobre a integralidade de seus dados
pessoais;

5.Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
e atualizacao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

6.Transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

7.Segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas
de destruicao, perda, alteragcao, comunicacgao ou difusao;

8.Prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

9.Nao discriminagao: impossibilidade de realizacao do tratamento para fins
discriminatorios ilicitos ou abusivos;

10. Responsabilizacao e prestacao de contas: demonstracao, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia
dessas medidas.

Principais Conceitos

Dado Pessoal - Aquele que permite a identificagao, direta ou indireta, da pessoa
a qual o dado se refere. Exemplo: Nome, sobrenome, CPF, RG, CNH, carteira de
trabalho, titulo de eleitor, endereco, e-mail corporativo, nUmero de telefone, entre
outros.

Dado Sensivel - Relacionado a caracteristicas da personalidade do individuo e
suas escolhas pessoais, quando vinculado a uma pessoa natural. Exemplo: Origem
racial ou étnica, conviccdao religiosa, referente a salde ou vida sexual, dado
genético ou biomédico, opinido politica, filiagcdo a sindicato ou a organizacao de
carater religioso ou filoséfico, entre outros.
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Dado Anonimizado - Relativo a usuario que ndao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao do
seu tratamento. A anonimizagcao de dados deve seguir preceitos da seguranca da
informacao. Um dado so é considerado efetivamente anonimizado se ndo permitir
gue, via meios técnicos e outros, se reconstrua o caminho para “descobrir” quem
era o titular do dado, se de alguma forma a identificacdo ocorrer, entdo ele ndo é
de fato, um dado anonimizado e estara, entao, sujeito a LGPD.

Titular dos Dados Pessoais - Pessoa natural identificada ou identificavel,
independente da sua nacionalidade ou do local da sua residéncia.

Titulares sdo identificados por pessoa natural, pessoa fisica, como por exemplo os
socios, funciondrios, autonomos, aprendizes, estagiarios, dependentes,
empregadores e empregados domésticos, além dos préprios funcionarios internos,
cujos dados sao tratados, por exemplo, pela area de recursos humanos.

Tratamento de Dados Pessoais - Qualquer operagao ou conjunto de operagoes
realizada com dados pessoais por meios automatizados ou nao. Podem ser: coleta,
producao, recepcgao, classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacdo, modificagdo, comunicacgdao, transferéncia,
difusao ou extracao. As fases do ciclo de vida dos dados pessoais demonstram
como ocorrem, em geral, o tratamento de dados no ambito de uma organizagao.

Fases do Ciclo de Vida

Antes de iniciar o processo de identificacao e implementacao de quaisquer medidas
de seguranca, €& necessario analisar os processos, projetos, servicos e ativos
abrangidos pelo ciclo de vida de tratamento dos dados pessoais.

e Coleta: Obtencao, recepcao ou producao de dados pessoais,
independentemente do meio utilizado (documento fisico, eletronico, sistema de
informacao etc).

e Retencao: Arquivamento ou armazenamento de dados pessoais
independentemente do meio utilizado (documento fisico, eletrénico, banco de
dados, arquivo, etc).

e Processamento: Qualquer operacao que envolva classificacao, utilizacao,
reproducao, processamento, avaliacao ou controle da informacao, extracao e
modificacao de dados pessoais.

e Compartilhamento: Qualquer operacao que envolva reproducao, transmissao,
distribuicdo, comunicacdo, transferéncia, difusdao e compartilhamento de dados
pessoais.

e Eliminacao: Qualquer operacao que vise apagar ou eliminar dados pessoais.
Contempla o descarte dos ativos organizacionais nos casos necessarios ao negoécio
da empresa.
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Direitos dos Titulares dos Dados

A LGPD é clara quanto aos direitos do titular, que deve ter o acesso facilitado as
informagdes sobre o tratamento de seus dados. Entre outras caracteristicas
previstas na LGPD para o atendimento do principio do livre acesso, essas
informacoes deverao ser disponibilizadas de forma clara, adequada e ostensiva, e
deverao conter:

e A finalidade especifica do tratamento dos dados;

Por quanto tempo vai durar o tratamento dos dados pessoais;

Qual é a identificacao do controlador dos dados pessoais;

Informacdes de contato do controlador;

Informacdes acerca se os seus dados pessoais vao ser compartilhados com outra
empresa e qual é a finalidade desse compartilhamento;

e Responsabilidade das empresas que realizarao o tratamento dos dados.

Consentimento para Tratamento dos Dados

O usuario deve permitir o tratamento de seus dados pessoais e essa permissao
tem que ser livre, informada e inequivoca, por meio da qual o titular concorda
com tal tratamento para uma finalidade determinada.

O consentimento “devera ser fornecido por escrito ou por outro meio que
demonstre a manifestacao de vontade do titular”. A obrigacao de comprovar a
solicitacao e fornecimento do consentimento € do controlador, nao do titular.

Um ponto importante € que a lei exige que o consentimento seja solicitado para
fins especificos do controlador e que as “autorizagcOes genéricas para o
tratamento de dados pessoais serao nulas”.

E fundamental destacarmos também que o consentimento deve ser solicitado para
um fim especifico. Dessa forma, caso ocorram mudancas da finalidade para o
tratamento de dados pessoais que ndao sejam compativeis com o consentimento
originalmente fornecido pelo titular, o cidadao deve ser informado sobre isso
previamente e tem o direito de revogﬂconsentimento.
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ATENCAO! A LGPD permite o tratamento, sem o consentimento do titular e quando for
indispensavel, nas seguintes situagoes:

Cumprimento de obrigacao legal;

Compartilhamento de dados necessarios a execugdo de politicas publicas previstas em leis
ou regulamentos;

Estudos por érgdo de pesquisa, garantindo sempre que possivel a anonimizagdo;

Exercicio de direitos, em contrato ou processo;

Preservacdo da vida e da integridade fisica de uma pessoa;

Tutela de saude, em procedimentos por profissionais das areas da salude ou sanitaria;
Prevencgdo a fraudes e segurancga do titular.

Vale lembrar que os dados pessoais sensiveis podem ser tratados pelas organizacgdes, desde que
seja com finalidade definida e com o consentimento especifico e destacado do individuo.
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